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             Introductionمقدمـــــة 

البياناتبادلتمنوالمؤسساتالأفرادتمك نإذالمعلومات،لعصرالفقريالعمودالرقميةالشبكاتتعُدّ 

المنقولةياناتالبحجمتزايدومع.الإنترنتمثلوعالميةمحليةبيئاتعبروفعالسريعبشكلوالخدمات

سريةعلىاظللحفمحوريةقضيةالشبكاتهذهتأمينمسألةأصبحتالشبكية،التحتيةالبنىوتعقيد

.توافرهاوضمانوسلامتهاالمعلومات

لتهديداتامنالشبكةمواردلحمايةالمصممةوالتقنياتالسياساتمنمجموعةبأنهالشبكاتأمنيعُرف

حغيرالوصولذلكفيبماوالخارجية،الداخلية أوبيانات،للالمتعمدالإتلافأوالتعديلبه،المصر 

الهويةإدارةالتسلل،ومنعكشفأنظمةالنارية،الجدرانالتشفير،استخدامذلكويشمل.الخدماتتعطيل

.الأمنيةللحوادثالاستجابةخططوضعإلىإضافة ّبالوصول،والتحكم



?What is a networkما هي الشبكــة؟                         

مجموعة من جهازين أو أكثر متصلة معا  هيّببساطةّالشبكة

هذهّالأجهزةّقدّ. بهدفّتبادلّالبياناتّأوّالمواردّأوّالخدمات

تكونّحواسيب،ّهواتف،ّطابعات،ّخوادم،ّأوّحتىّأجهزةّ

.إنترنتّالأشياء

:وظيفتها الأساسية

.نقلّالبياناتّبينّالأجهزة•

.(مثلّالإنترنتّأوّالطابعاتّأوّالملفات)مشاركةّالمواردّ•

.مةتسهيلّالاتصالّوالتعاونّبينّالمستخدمينّأوّالأنظ•



انواع الشبكات

الشبكة المحلية
(LAN) 

الشبكة الموسعة
(WAN) 

الشبكة الحضرية 
(MAN)

الشبكة الشخصية
(PAN) 

التخزينشبكة
(SAN)



– LAN))الشبكـــة المحليـــة          Local Area Network

.نىمبأومكتبأومنزلمثلصغيرةمساحةتغطي•

تخدامباسعادةالأجهزة،بينسريع ااتصالاّ توفر•

.Wi-Fiأوإيثرنتكابلات

اتالملفبمشاركةتسمحمكتبداخلشبكة:مثال•

.الموظفينبينوالطابعات
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– WAN))الشبكــة الموسعــة       Wide Area Network

أوة،دولمدينة،مثلكبيرة،جغرافيةمساحةتغطي•

.العالمحتى

أوالإنترنتعبرمتعددةLANشبكاتتربط•

.خاصةخطوط

.WANشبكةأكبريعُدنفسهالإنترنت:مثال•
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– MANالحضريــة   الشبكة  Metropolitan Area Network

.حضريةمنطقةأومدينةتغطي،WANمنوأصغرLANمنأكبر•

.المدينةداخلالجامعاتأوشركاتفروعلتوصيلتسُتخدمغالب ا•
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– PAN))الشبكة الشخصية      Personal Area Network

.قصيرةلمسافةعادةواحد،شخصحولجد اصغيرةشبكة•

.USBأوالبلوتوثعبروالطابعاتالسماعات،الحاسوب،الهاتف،مثلأجهزةتربط•
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– SAN))شبكة التخزيـن           Storage Area Network

بيرةكبسرعةالبياناتمنكبيرةكمياتلنقلمصممة•

Fiber)ضوئيةأليافتستخدمغالب ا Channel).

لواكمالتخزينوحداتإلىبالوصولللخوادمتسمح•

اكانت .المحليالأقراصمحركمنجزء 

ثيرالتأدونبسهولةوإدارتهالتخزينتوسيعيمكن•

.للمؤسسةالعامةالشبكةعلى
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المستخدمونيستخدمهاالتيالأجهزةهي•

.الشبكةإلىللوصول

.ادمالخوالطابعات،الهواتف،الحواسيب،:أمثلة•

.الشبكةعبرالبياناتواستقبالإرسال:وظيفتها•

1



LANمثل)بعضهامعمختلفةشبكاتتربط•

.(بالإنترنت

صحيحةالالشبكةإلىالبياناتتوجيه:وظيفتها•

.IPعناوينباستخدام
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المحليةالشبكةنفسداخلأجهزةتربط•

((LAN.

تهدفالمسالجهازإلىالبياناتتمرير:وظيفتها•

.الأداءويحسنالازدحاميقللممافقط،
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4

.الأجهزةبينالبياناتبهاتنتقلالتيالطريقةهي•

:أنواعها✓

.Ethernet))نحاسيةكابلات✓

Fiber)ضوئيةألياف✓ Optics).

.(بلوتوث،Wi-Fi)لاسلكيةاتصالات✓
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.الأجهزةبينالبياناتتبادلكيفيةتحددقواعدمجموعة•

.TCP/IP،HTTP،DNS،FTP:أمثلة•

.تلفةالمخالأجهزةبينومنظمصحيحبشكلالبياناتوصولضمان:وظيفتها•
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.كةالشبفيالأخرىالأجهزةأوللمستخدمينمعينةخدماتتوفرقويةأجهزة•

.الملفاتزينتخالبيانات،قواعدالإلكتروني،البريدالمواقع،استضافة:وظائفها•



أساسيات أمان الشبكة
Network Security Basics



البياناتحمايةإلىويهدفشبكي،نظامأيإدارةمنأساسيجزءهوالشبكةأمان

شبكةالأمنيقوم.بكفاءةالشبكةعملوضمانوالخارجيةالداخليةالتهديداتمنوالمعلومات

إلىبهالمصرحغيرالوصوللمنعالسريةأهمهاالأساسية،المبادئمنمجموعةعلى

تمراراسلضمانوالتوافربها،التلاعبأوتعديلهاعدملضمانالبياناتسلامةالمعلومات،

ادقةالمصعلىالأمنيعتمدذلك،إلىبالإضافة.الحاجةعندالمواردإلىوالوصولالخدمات

لحمايةيثاتالتحدوصيانةالتسلل،كشفوأنظمةالناريةالجدرانواستخدامبالوصول،والتحكم

منةآشبكةلبناءالأولىالخطوةيعُدالأساسياتهذهفهم.والثغراتالهجماتمنالشبكة

.وموثوقة



Network Security Basicsأساسيات أمان الشبكة

(Confidentiality)السرية.1

حغيرالوصولمنالمعلوماتحماية• .بهالمصر 

TLSمثل((Encryption)التشفير:أمثلة• - VPN)

(Integrity)البياناتسلامة.2

.التخزينأوالنقلأثناءالبياناتتعديلعدمضمان•

.التلاعبكشفوأنظمة،Hash،HMACالـاستخدام:أمثلة•



Network Security Basicsأساسيات أمان الشبكة

Availability))التوافر.3

.الحاجةعندللمستخدمينمتاحةوالخدماتالشبكةأنضمان•

الخدمةمنالحرمانهجماتضدحمايةاحتياطية،خوادمالاحتياطي،النسخ:أمثلة•

((DoS/DDoS

Authentication))المصادقة.4

.بالوصوللهالسماحقبلالجهازأوالمستخدمهويةمنالتأكد•

.الثنائيالتحققذكية،بطاقاتالمرور،كلمات:أمثلة•



Network Security Basicsأساسيات أمان الشبكة

Access))بالوصولالتحكم.5 Control

.فعلهيمكنهوماالمواردإلىالوصوليمكنهمنتحديد•

.المستخدمينصلاحيات،ACL))التحكمقوائم:أمثلة•

Firewall))التسللكشفوأنظمةالناريةالجدران.6 & IDS/IPS

.الضارةوالبرمجياتالهجماتمنالشبكةوحمايةالمرورحركةمراقبة•

Updates))والصيانةالتحديثات.7 & Patching

.الأمنيةالثغراتلسدمحدثةوالبرمجياتالأجهزةعلىالمحافظة•



Understanding network threats



توفيروالبياناتلنقلالرقميةالشبكاتعلىوالمؤسساتالأفراداعتمادتزايدمع

أمنتواجهالتيالتحدياتأهممنواحدةالشبكةتهديداتأصبحتالخدمات،

أوات،البيانسلامةبالسرية،يضرأنيمكنماكلتشملالتهديداتهذه.المعلومات

هوالتهديداتهذهفهم.داخليةأخطاءأوخارجيةهجماتقبلمنسواءالشبكة،توافر

شبكةالأمنعلىوالحفاظفع الةحمايةاستراتيجياتلتصميمالأساسيةالخطوة

.الخدماتواستمرارية



الديدانالفيروسات،مثلالخبيثةالبرمجياتتشمل•

(Worms)،التجسسوبرامج((Spyware.

أوالأنظمة،تعطيلالبيانات،سرقةإلىتهدف•

.الأجهزةعلىالسيطرة
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.الشرعيينللمستخدمينمتاحةغيرالخدماتأوالشبكةجعلمحاولة•

.الخادمقدرةلتجاوزالطلباتمنضخمةكميةإرسالطريقعنغالب ا•
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أرقامأوالمروركلماتمثلحساسةمعلوماتلكشفالمستخدمينلخداعمحاولات•

.الحسابات
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Insider))الداخليةالهجمات.4 Threats

ىإلللوصولصلاحياتهاستخداميسيءموظفمثلالمؤسسة،داخلمنتأتيتهديدات•

.البيانات

Exploitation)والاختراقالثغراتاستغلال.5 / Hacking)

.هبالمصرحغيرللوصولالشبكةتكوينأوالبرامجضعفمنيستفيدونمهاجمون•



Eavesdropping))الشبكةعلىالتنصت.6 / Sniffing

.تشفيرهايتملمإذاخاصةالشبكة،عبرنقلهاأثناءالبياناتاعتراض•

APT))المستمرةالمتقدمةالتهديدات.7 – Advanced Persistent Threats

علىالسيطرةأوحساسةمعلوماتسرقةتستهدفبدقةومخططةالأمدطويلةهجمات•

.خفيبشكلالأنظمة



فقدانبطء،الاتصال،قطاع)الشبكيةالمشكلاتأسبابلتحديدمنهجيةعمليةهي•

.(وإصلاحهاDNSمشاكلحزم،

لىعتأثيروبأقلممكنوقتبأسرعالطبيعيالأداءأوالاتصالاستعادة:الهدف•

.تكرارهالمنعوالحلولالأسبابتوثيقمعالمستخدمين،



Network Troubleshooting))استكشاف أخطاء الشبكة  

(متأثرومنماذاحدد)المشكلةنطاقتحديد.1

كلها؟الشبكةأممجموعةأمواحدجهازعلىتؤثرالمشكلةهل:اسأل•

كابل،غييرتراوتر،/سويتشتحديث)حديثةتغييراتحدثتهلبدأت؟متىمتقطعة؟أممتواصلةالمشكلةهل•

؟(ناريجدارسياسات

ل• .(بريد،DBداخليةخدمةالإنترنت،:مثلا ّ)المتأثرةوالخدماتالمتأثرين،المستخدمينالوقت،سج ِّ

الأساسيةالمعلوماتجمع.2

.hostnames))المضيفينأسماءالمتأثرة،IPعناوين/الأجهزةأسماء•

.(للمستخدمالظاهرةالخطأرسائل)الأوليالفحصنتائج•

,firewall))التحتيةالبنيةعناصرمنأوالمتأثرةالأجهزةمن(logs)سجلاتأي• router, server.



Network Troubleshooting))استكشاف أخطاء الشبكة  

الفيزيائيةالطبقةمنحققالت.3

.الأجهزةعلىالطاقةوصلاتالألياف،وصلاتالكابل،وصلاتافحص•

.الراوترعلىالمنفذأضواءمنتحقق•

ب• .الراوترعلىمنفذالأوكابلتغييرجر 

.والقناةوالتداخلالإشارةقوةمنتحقق:اللاسلكيةالشبكاتفي•

المحليالتوصيفمنتحققال.4

.صحيحIPعنوانعلىحصلالجهازأنتأكد•

.التصادملمنعSpeedإعداداتافحص•



Network Troubleshooting))استكشاف أخطاء الشبكة  

والخدماتالأجهزةمنالتحقق.5

الخادم؟علىمحلي اتعملالخدمةهل•

.السجلاتوراقبالأمرلزمإذاالخدمةتشغيلأعد•

والمتابعةالتوثيق.6

ل• .أجريتهاالتيوالتغييراتالنتائج،خطواتك،كلسج ِّ

،تمإذا• .مستقبلا ّلتجنُّبهالمتخذةوالإجراءاتالسببوث قالحل 


